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АКТУАЛЬНОСТЬ: РАСПРЕДЕЛЕНИЕ ДЕФЕКТОВ БЕЗОПАСНОСТИ 
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ ПО ТИПАМ 

57% 
17% 

17% 

9% 
Аутентификационные 
данные в коде 
программы (CWE-798) 

Межсайтовый 
скриптинг (CWE-79) 

Внедрение SQL-кода 
(CWE-89) 

Утечка информации и 
неверная обработка 
ошибок (CWE-717) 
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ОСНОВНЫЕ ПРИЧИНЫ НАЛИЧИЯ УЯЗВИМОСТЕЙ 

Непреднамеренные 

• недостаток мотивации разработчиков 

• отсутствие у разработчиков необходимых 
знаний 

• отсутствие у разработчиков необходимых 
технологий 

Преднамеренные 

• заказ иностранных спецслужб 

• «вредительство» 

• … 
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ЭТАПЫ ВОЗНИКНОВЕНИЯ (ВЫЯВЛЕНИЯ) УЯЗВИМОСТЕЙ 

В ходе разработки и производства 

• ошибки при проектировании и реализации программного и 
аппаратного обеспечения 

• ошибки при проектировании и создании информационной системы 

В ходе эксплуатации 
• неумышленные действия пользователей 

• несанкционированное внедрение вредоносных программ 

• сбои в работе программного и аппаратного обеспечения 

• преднамеренные изменения программного обеспечения с целью 
внесения уязвимостей 

• неправильные настройки программного обеспечения, протоколов и 
служб 

• … 
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МЕЖДУНАРОДНАЯ ПРАКТИКА 

Microsoft 
SDL 

Cisco SDL OpenSAMM 

OWASP 
CLASP 

ISO 27034 … 
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МЕРЫ, ПРИМЕНЯЕМЫЕ ФСТЭК РОССИИ. 
ЭТАП РАЗРАБОТКИ И ПРОИЗВОДСТВА 

1. Новые требования к СЗИ  

(требование доверия AVA_VLA) 

2. ГОСТ по описанию и 

выявлению уязвимостей 

3. Рекомендации по проведению 

обновления ПО 

Оценка программного обеспечения                   Оценка процесса разработки 

ГОСТ Р «Защита информации. 

Безопасная разработка 

программного обеспечения. 

Общие положения» 
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УЧИТЫВАЕМЫЕ ОСОБЕННОСТИ 

Разрабатываемый ГОСТ 

«Лучшие 
практики» 

ГОСТ по 
уязвимостям 

«Общие 
критерии» 

Согласованность с 

разработанными 

ГОСТ по 

уязвимостям ИС 

Обеспечение 

внедрения 

необходимых 

процедур на самых 

ранних стадиях 

проектирования 

Совместимость с  

ГОСТ Р ИСО/МЭК 

15408 
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МЕРЫ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ РАЗРАБОТКИ 
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

 

1. Меры, применяемые на стадии проектирования ПО 

2. Меры, применяемые на стадии разработки ПО 

3. Меры, применяемые на стадии тестирования ПО 

4. Меры, применяемые на стадии передачи ПО потребителю 

5. Меры, применяемые на стадии сопровождения и модернизации ПО 

6. Обучение сотрудников 

7. Защита инфраструктуры разработки ПО 

8. Управление конфигурациями ПО 

 

 

Предлагаемая номенклатура мер: 

Microsoft SDL 

Cisco SDL 

OWASP CLASP 

Методологии 

ГОСТ Р ИСО/МЭК 15408 

ГОСТ Р ИСО/МЭК 18045 

ГОСТ Р ИСО/МЭК 27001 

Документы 
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ГОСТ Р «ЗАЩИТА ИНФОРМАЦИИ. БЕЗОПАСНАЯ РАЗРАБОТКА 
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ. ОБЩИЕ ПОЛОЖЕНИЯ» 

Начало 
разработки: 
апрель 2013 

Первая 
редакция: 
май 2014 

Обсуждения: 
сентябрь-

ноябрь 2014 

Окончательная 
редакция: 

апрель 2015 

Передача в 
Росстандарт: 

конец 2015 
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НАЦИОНАЛЬНЫЕ СТАНДАРТЫ ПО ВЫЯВЛЕНИЮ УЯЗВИМОСТЕЙ 

НОРМАТИВНО-ПРАВОВАЯ ОСНОВА АНАЛИЗА УЯЗВИМОСТЕЙ 
Приказ ФСТЭК России  от 11 февраля 2013 г. № 17 

«Об утверждении Требований о защите информации, не составляющей 
государственную тайну, содержащейся в государственных информационных системах» 

Приказ ФСТЭК России от 18 февраля 2013 г. № 21 
«Об утверждении Состава и содержание организационных и технических мер по 
обеспечению безопасности персональных данных при их обработке в 
информационных системах персональных данных» 

Приказ ФСТЭК России от 14 марта 2014 г. № 31 
«Об утверждении Требований к обеспечению защиты информации в 
автоматизированных системах управления производственными и технологическими 
процессами на критически важных объектах, потенциально опасных объектах, а также 
объектах, представляющих повышенную опасность для жизни и здоровья людей и для 
окружающей природной среды» 

ГОСТ Р «Защита информации. Уязвимости информационных систем. Классификация 
уязвимостей информационных систем» 

ГОСТ Р «Защита информации. Уязвимости информационных систем. Правила 
описания уязвимостей» 

ГОСТ Р «Защита информации. Уязвимости информационных систем. Содержание и 
порядок выполнения работ по выявлению и оценке уязвимостей информационных 
систем» 

МЕРЫ, ПРИМЕНЯЕМЫЕ ФСТЭК РОССИИ. 
ЭТАП ЭКСПЛУАТАЦИИ 
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ЗАРУБЕЖНЫЕ СИСТЕМЫ КЛАССИФИКАЦИИ УЯЗВИМОСТЕЙ 
(БАЗЫ ДАННЫХ УЯЗВИМОСТЕЙ) 
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13 БАНК ДАННЫХ УГРОЗ БЕЗОПАСНОСТИ ИНФОРМАЦИИ, 
СОЗДАВАЕМЫЙ ФСТЭК РОССИИ 

 

 

 Организация 1 
 

Организация 1 

 
Организация 3 

Организации, 
осуществляющие выявление 

подтверждение и анализ 
уязвимостей программного 

обеспечения 

ФСТЭК России 

Банк данных угроз 
безопасности 
информации 

 

Угрозы 
безопасности 
информации 

Уязвимости 
программного 
обеспечения 

  

 

Организация N 

Открытые источники 
информации об уязвимостях 
(CWE, CVE, OSVDB, BID, NVD) 



WEB-ИНТЕРФЕЙС ОТКРЫТОГО СЕГМЕНТА БДУ 
(ПОДСИСТЕМА «УГРОЗЫ») 

ОПИСАНИЕ 

УГРОЗЫ 
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WEB-ИНТЕРФЕЙС ОТКРЫТОГО СЕГМЕНТА БДУ 
(ПОДСИСТЕМА «УЯЗВИМОСТИ») 

ОПИСАНИЕ 

УЯЗВИМОСТИ 
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